Виктор, добрый день!
Спасибо за ваш отклик на Тостере.

Попробовали, вполне допустимое качество, для старта. Спасибо за пример.

Подскажите такие моменты: 
• SIP-сервер — как это реализовывается на практике?
• качество зависит исключительно от браузера, устройства и скорости Интернета у пользователей или от сервера тоже?

Спасибо.
С уважением, Алексей.



Добрый день.
Я в этом примере https://comet-server.com/wiki/doku.php/comet:video:api#video_api описываю установку и настройку FreeSwitch на debian 8 он и занимается работой с видео.
Подключение к нему идёт через вебсокеты и по webrtc
 
Так же в своём проекте https://github.com/CppComet/comet-server я сделал интеграцию с апи которое есть у FreeSwitch для совмещения механизма авторизации на FreeSwitch и на CppComet а так же написал обёртку над JsSIP https://github.com/CppComet/comet-server/blob/master/api/cometVideoApi.js которая от вас скрывает работу по sip протоколу и даёт более высокоурвневое апи для видеоконференций.
 
Что касается качества видео я это не указал в документации оно зависит от настроек FreeSwitch и параметров подключения к нему.
Со стороны JS мы можем при подключении по WebRTC указать максимальную ширину канала отводимого под webrtc соединение
( под видео и под аудио потоки https://github.com/CppComet/comet-server/blob/master/api/cometVideoApi.js#L23 ) чем больше параметры bandwidth_video и bandwidth_audio тем выше качество и тем выше требования к сети.
Если у вас плохой интернет а параметры bandwidth_video и bandwidth_audio заданы с высокими значениями то просядет FPS а не качество картинки так что желательно параметры настраивать перед звонком. Сейчас там указаны очень не большие значения. Для видео можно выделять больше если нужно выше качество.


Спасибо за ответ.
 
Описываю ситуацию:
У меня есть свой выделенный сервер, на хетцнере
https://www.hetzner.com/dedicated-rootserver/ex41-ssd,
на нём выполняем все работы.
 
Есть клиент, проект по консультациям врачей онлайн.
В данный момент стоит задача организовать возможность общения врача с клиентом посредством видео-связи.
 
Мне хотелось бы по-сотрудничать с вами в том плане, чтобы вы отвечали за организацию связи.
 
То есть если:
• за фронт-енд брать интерфейс непосредственно звонка в кабинете консультации, его контроля по времени, расчёт между участниками;
• за бек-енд — настройка серверной части, связующее API для вызова, статистики и записи
... чтобы вы отвечали за введение в эксплуатацию бек-енда.


Я уже делал чат для телемедецины в прошлом году. Вот есть видео работы https://www.youtube.com/watch?v=6YqxkcCBQfE там было сделано всё на html5 на cordova.

Видео с чатом выглядит показательно, спасибо. Возможно мы с клиентом придём к мобильным приложениям.
 
У клиента сайт, уже есть инструменты, видео-чат нужно интегрировать в эту линейку, потому серверная часть плюс связующее API меня устроит.
Сроки: не тороплю. Как я понимаю, от вас основное — установить сервер и дать нам вводную по API. Что нужно для этого?


Для установки сервера нужен debian 8 мне с ним проще будет работать.
По апи большая часть всего есть тут https://comet-server.com/wiki/doku.php/comet:video:api#video_api или на других страницах. По Факту там же есть и инструкции по установке. Так что вы наверное можете всё сам сделать. Но если хочется чтоб я этим занялся то могу и сам всё настроить.
 
В том проектке что на видео я делал чат и для остального чата сделал апи для интеграции уже с биллингом и остальным более высокого уровня чем предлагает комет сервер.
Надо определиться в каком виде вы бы хотели видеть апи для видео связи. Или это то что готово в рамках комет сервера и есть всё в документации и примерах. Или я делаю чат целиком и интеграция у нас с ним на уровне "сюда вставить js для чата" + несколько методов для проверки прав на совершение звонков и информацию о длительности диалогов.
 
В первом случаии от меня много работы не потребуется, во втором случаии я по факту и делаю чат целиком а не только настраиваю сервер.


Виктор, добрый день!
У нас сервер с Debian 8.9
 
Меня устраивает вариант, когда я даю вам рут доступ, вы производите установку и настройку, а дальше мы уже будем раскручивать клубок по API и инструкциям, которые у вас на странице. С вашими комментариями, если понадобится.
 
Сейчас я прикидываю все моменты, мне нужно расчитать, сколько дискового пространства может понадобиться под проект.
Сориентируйте пожалуйста по размеру видео-файлов. К примеру, видео размером 1 минута занимает ... мегабайт. В зависимости от качества.
 
Спасибо.

Добрый день.
Вы файлы хотите просто для истории хранить или нужен будет доступ к ним потом?
Если с доступом то наверное неплохо бы их в nginx rtmp module сразу направлять.
Тогда они будут доступны для трансляции в hls или mpeg-dash и могут лежать не на сервере с фрисвитчем.
и если задержка в трансляции не критична то их можно будет сразу же жать через ffmpeg до нужного качества

===
Видел оба письма, по трансляции — понадобится редко, как я предполагаю. Но записал себе этот момент.
 
Пока нужно мне рассчитать место для хранения.
 
Суммируя текущие вопросы:
• занимаемое место одной минуты видео (с указанной вами компрессией и без);
• готовность получить доступ и произвести установку и первичную настройку нужных сервисов, стоимость услуги.
 
Спасибо.

Затянул с ответом.
У меня скоро будет готов ansible playbook который будет уметь разворачивать видео сервера в автоматическом режиме. Так что думаю настройка комет сервера и нужного количества видео серверов не будет занимать много времени.
Могу ещё добавить мониторинг на связке grafana + influxdb + telegraf если у вас не выбран какой то другой вариант.

К письму приложил  образец файла если настраивать mpeg-dash стриминг длина 1 секунда. Без доп сжатия. Но размер зависит в первую от параметров подключения и камеры абонента.
Если говорить о сжатии то можно ffmpeg для сжатия и конвертирования сохранённого видео запускать с любыми параметрами сжимая размер и разрешение хоть до квадратика 10 на 10 пиксилей. Там от настроек аргументов вызова ffmpeg будет зависеть.
Кстати если надо настроить несколько видео серверов на пример тестовый или боевой или несколько боевых серверов для отказоустойчивости то сразу все кидайте доступы. Я всё равно буду через анзибль скрипты запускать так что смогу за раз их хоть пачку настроить.


Добрый день!
Теперь уже я прошу прощения за задержку с ответом.
 
До получения от вас последнего ответа дал задание нашему системному администратору на установку.
Он произвёл настройку, сервера развёрнуты:
http://138.201.49.99:8087/
 
Его лог и комментарии для меня — в прикреплённом файле. 
 
Дальше нужны ваши рекомендации, куда двигаться.
Я пока решил попробовал просто чат, чтобы проверить, он выдаёт сброс wss-соединения:
...failed: WebSocket opening handshake timed out
 
https://www.centrmed.com/developer/chat/
 
Мы остановились на том, что сервера развернули, но nginx ещё не настраивали.
 
Ведите нас дальше по шагам, по факту в конце укажете, сколько я вам должен.
 
Спасибо.
Алексей.


Текст файла от админа: (файл упоминался в предыдущем письме)

собрал freeswitch - лежит тут /usr/local/freeswitch/
бинарник freeswitch котор запускается я по инструкции скопировал в /usr/bin/
файл запуска systemd /etc/systemd/system/freeswitch.service
лог /usr/local/freeswitch/log/freeswitch.log
в /usr/local/freeswitch/conf/autoload_configs/xml_curl.conf.xml прописывается коннект к комет серверу
в примере указана ссылка app.comet-server.ru:84/directory - думаю что это directory это локейшен в nginx
в доке https://comet-server.com/wiki/doku.php/comet:building-from-source#%D1%83%D1%81%D1%82%D0%B0%D0%BD%D0%BE%D0%B2%D0%BA%D0%B0
локейшен location /comet-server {
но могу ошибаться .
пример:
<configuration name="xml_curl.conf" description="cURL XML Gateway">
<bindings>
<binding name="directory">
<param name="gateway-url" value="http://app.comet-server.ru:84/directory" bindings="directory"/>
<param name="method" value="GET" />
</binding>
</bindings>
</configuration>
я прописал
<configuration name="xml_curl.conf" description="cURL XML Gateway">
<bindings>
<binding name="comet-server">
<param name="gateway-url" value="http://138.201.49.99:84/comet-server" bindings="comet-server"/>
<param name="method" value="GET" />
</binding>
</bindings>
</configuration>
в /usr/local/freeswitch/conf/vars.xml задать стойкий пароль в строке, он будет использоваться комет сервером для api вызовов.
<X-PRE-PROCESS cmd="set" data="default_password=1234Qaz"/>
в /usr/local/freeswitch/conf/autoload_configs/event_socket.conf.xml ставим пароль для api - на каком порту и с каким паролем freeswitch будет позволять подключиться для выполнения api команд.
<param name="listen-ip" value="::"/>
<param name="listen-port" value="8021"/>
<param name="password" value="ClueConQaz"/>
тут список команд котор он выдал после компиляции /usr/local/freeswitch/1.txt
команды:
systemctl status freeswitch
systemctl restart freeswitch
netstat -aptn | grep freeswitch - какие порты слушает
netstat -apun | grep freeswitch
собрал comet-server:
лежит в /etc/comet-server - тут бинарник, запускной скрипт и конфиг файл /etc/comet-server/comet.ini
запускной файл systemd /etc/systemd/system/comet.service
лог файл /var/log/cpp_comet.log
CppComet использует базу данных mysql для хранения данных пользователей для авторизации на сервере.
создал в акке admin isp базу comet_db
прописал ее в comet.ini и залил дефолтную из /root/comet-server/db.sql
[db]
host = localhost
user = comet_user
password = X5h0D4o9R4b0H2l7
name = comet_db
port = 3306
так же в конфиг файле надо установить свой пароль для подключения к апи комет сервера
по умолчанию стоит
; пароль для доступа к api комет сервера - Пароль для доступа из cometQL - видимо для работы кластера
password = CometQLPassword
команды:
systemctl status comet
systemctl restart comet
systemctl stop comet
если stop не работает(у меня висел) можно попробовать kill -9 pid
комет сервер слушает все адреса 0.0.0.0 порт 8087
в нерабочем состоянии жрет 1 ядро cpu - что будет дальше
Секция [freeswitch] в comet.ini поднимает на указанном порту и ip адресе http интерфейс
который отвечает за механизм единой с freeswitch авторизации пользователей.
слушает порт 84
пишут надо его закрывать чтобы не взломали авторизацию http://138.201.49.99:84/
создал для него правило https://138.201.49.99:1500/ispmgr?startpage=firewall частично разрешить - добавил свой ip и ip сервера
через кнопку зависимые можешь добавить свой ip http://joxi.ru/5mdGX0NskwlZZr
telnet 138.201.49.99 84 с другого сервера не работает
порт 8087 comet тоже можно заблочить таким же образом после если нужно будет
http://138.201.49.99:8087/ тоже самое выдает чтои http://138.201.49.99:84/
в примерах я указываю http://138.201.49.99:84/ - а в доке домены - если что можно потом заменить
Секция [sip] comet.ini содержит список адресов и портов серверов freeswitch которые готовы обрабатывать видео и аудио звонки.
[sip]
pipesalt = fFg34F3nf4n3fGF
freeswitch = []Server=138.201.49.99,Pwd=ClueConQaz,WSport=7443,Port=8021
пароль Pwd=ClueConQaz в данном случае тут я поставил из /usr/local/freeswitch/conf/autoload_configs/event_socket.conf.xml
надо проверять будет ли он с ним работать
или это второй пасс из /usr/local/freeswitch/conf/vars.xml
<X-PRE-PROCESS cmd="set" data="default_password=1234Qaz"/>
дока по нему https://comet-server.com/wiki/doku.php/comet:building-from-source#%D1%83%D1%81%D1%82%D0%B0%D0%BD%D0%BE%D0%B2%D0%BA%D0%B0
nginx: собрал динамичемский модуль ngx_rtmp_module.so
подгрузил его
load_module modules/ngx_rtmp_module.so;
сделал hold nginx чтобы он не обновлялся автоматом а то модуль с новой версией nginx может отлететь
дальше не знаю - нужно подгонять конфиги nginx под твои запросы (твой домен или еще что )как то



Добрый день
Мне было бы проще если бы вы дали ssh доступ или что то ещё для доступа к серверу.
 
 
 
Я на днях выложил ansible playbook для развёртывания комет сервера и nginx с правильными настройками
 
https://github.com/CppComet/ansible-role/blob/master/cppcomet.yml (ставит комет сервер)
https://github.com/CppComet/ansible-role/blob/master/nginx.yml (ставит nginx)
 
Если ваш админ знаком с анзиблем то ему не составит труда их запустить. В документации про них ещё не написано так как я их буквально на этой неделе подготовил и проверил. Я полагаю это будет проще чем если я словами попробую объяснить что не так с конфигом nginx
 
А вот плайбуки для установки freeswitch и настройки стриминга у меня ещё не протестированы хотя вроде бы должны тоже работать но после них надо ещё руками править конфиг хотя меньше чем если без них.
 
https://github.com/CppComet/ansible-role/blob/master/rtmp.yml (ставит nginx c rtmp модом, я руководстволся статёй про этот мод не уверен что ставит идеальным с точки зрения администратора образом )
https://github.com/CppComet/ansible-role/blob/master/freeswitch.yml (ставит и настраивает freeswitch но пока не все модули нужные в сборку включает так что freeswitch не правильно собирается)
https://github.com/CppComet/ansible-role/blob/master/telegraf.yml (ставит телеграф, но пока не настраивает его так чтоб тот мониторил комет сервер. Хотя скрипт интеграции телеграфа и комет сервера уже есть)
в примере указана ссылка app.comet-server.ru:84/directory - думаю что это directory это локейшен в nginx 
Нет это для авторизации пользователей на freeswitch на nginx ему обращаться не обязательно. Вот https://comet-server.com/wiki/doku.php/comet:video:api#настройка_cometini
в нерабочем состоянии жрет 1 ядро cpu - что будет дальше
если stop не работает(у меня висел) можно попробовать kill -9 pid 
 
Это я тоже замечал иногда у меня случалось на серверах. Я эти баги ещё не успел поправить. У меня скрипт который комет сервера запускает как демона немного косячный так как я не являюсь гуру bash
 
Чтоб не жрал ядро на 100% надо выполнить rm -rf /tmp/cpp.comet дело в том что /tmp/cpp.comet  должен быть не файлом обыкновенным а pipe а вот если комет сервер его создаёт то он pipe создаст.
А если bash скрипт запуска комет сервера туда что то запишет то там получается файл а не pipe.
 
http://138.201.49.99:8087/ тоже самое выдает чтои  http://138.201.49.99:84/
это нормально они при обычном get запросе показывают одну и туже заглушку но 8087 может работать с вебсокетами а 84 обрабатывает пост запросы от freeswitch




Виктор, добрый день!
Спасибо за ответ и разъяснения.
 
Ниже в письме доступы.
 
Меня интересует вариант, при котором мы продолжаем от той точки, до которой дошли самостоятельно, с учётом ваших уточнений.
Чтобы когда возникнет необходимость, мы смогли самостоятельно по собранным записям перевезти клиента на его отдельный сервер.
 
Создал поддомен
https://fs.centrmed.ua/
+ выписал для него Let's Encrypt сертификат
 
Там сейчас включен php 5.6, потом переключу на php-fpm 7.1
 
 
Проект, под который разработка — https://www.centrmed.ua/
 
Ориентир на основную задачу.
Буду ожидаю от вас запущенный видео-чат, который будет показателем работоспособности всей схемы.
Также прошу прислать мне текстовый файл, который дополнит тот, который у нас есть на данный момент.
 
Это станет промежуточной точкой, от которой мы будем двигаться в направлении подготовки интерфейса уже непосредственно под задачу клиента.
 
 
Доступы (root доступ): ******************************************************


Я сейчас заходил на ваш сервер смотрел (не правил не чего)
 
У вас вижу что комет сервер доступен по http://138.201.49.99:8087/comet-server но для видео чата нужен https
Не нашёл как у вас настроен nginx на доступ к https://138.201.49.99:8087/comet-server 
 
И доступ к https://fs.centrmed.ua:7443/ тоже похоже не совсем верно настроен. При обращении пишет о плохом сертификате.
Похоже что вы не подложили ваш сертификат в папку откуда его берёт freeswitch  /usr/local/freeswitch/certs/
 
В остальном что я смотрел вроде всё неплохо. Полагаю после правок с сертификатами я смогу запустить демку видео чата на базе вашего сервера.


Добрый день!
Продвинулись по сертификатам, комментарии админа прикрепил в текстовом файле к письму.
 

Текст файла номер 2 от админа: (файл упоминался в предыдущем письме)
comet-server.com-02.txt
1. почитал https://freeswitch.org/confluence/display/FREESWITCH/mod_xml_curl
видимо в
<configuration name="xml_curl.conf" description="cURL XML Gateway">
<bindings>
<binding name="directory">
<param name="gateway-url" value="http://app.comet-server.ru:84/directory" bindings="directory"/>
<param name="method" value="GET" />
</binding>
</bindings>
</configuration>
http://app.comet-server.ru:84/directory это url которому надо обращаться
а bindings="directory" это directory - user directory (user authentication)
это директория для аутентификациия пользователей - в которой лежат файлы паролей
https://freeswitch.org/confluence/display/FREESWITCH/XML+User+Directory
FreeSWITCH /usr/local/freeswitch/conf/directory/содержит учетные записи (т. Е. Файлы XML) для всех пользователей (т. Е. Расширения телефонов SIP), которые могут регистрироваться в FS.
в его инструкции про эту директорию не сказано что в ней что то надо делать
поэтому в /usr/local/freeswitch/conf/autoload_configs/xml_curl.conf.xml прописывается коннект к комет серверу
поставил как у него
<configuration name="xml_curl.conf" description="cURL XML Gateway">
<bindings>
<binding name="directory">
<param name="gateway-url" value="http://fs.centrmed.ua:84/directory" bindings="directory"/>
<param name="method" value="GET" />
</binding>
</bindings>
</configuration>
зашел под root https://138.201.49.99:1500/ispmgr?startpage=firewall уже созданное правило - Частично разрешить - кнопка зависимые - добавил свой ip 46.42.162.197
в итоге http://fs.centrmed.ua:84/ открывается в браузере а http://fs.centrmed.ua:84/directory пишет 404
в логе /usr/local/freeswitch/log/freeswitch.log
[NOTICE] mod_xml_curl.c:543 Binding [directory] XML Fetch Function [http://fs.centrmed.ua:84/directory] [directory]
ERR] mod_xml_curl.c:315 Received HTTP error 404 trying to fetch http://fs.centrmed.ua:84/directory
data: [hostname=srv.iopenstudio.ru&section=directory&tag_name=&key_name=&key_value=&Event-Name=REQUEST_PARAMS&Core-UUID=cb28a6f1-191d-46b8-8618-6da6a80b7c07&FreeSWITCH-Host
name=srv.iopenstudio.ru&FreeSWITCH-Switchname=srv.iopenstudio.ru&FreeSWITCH-IPv4=138.201.49.99&FreeSWITCH-IPv6=2a01%3A4f8%3A172%3Aa64%3A%3A2&Event-Date-Local=2018-03-29%200
8%3A55%3A16&Event-Date-GMT=Thu,%2029%20Mar%202018%2005%3A55%3A16%20GMT&Event-Date-Timestamp=1522302916339305&Event-Calling-File=sofia.c&Event-Calling-Function=launch_sofia_
worker_thread&Event-Calling-Line-Number=2967&Event-Sequence=39&purpose=gateways&profile=external]
"http://fs.centrmed.ua:84/directory"
судя по https://freeswitch.org/confluence/display/FREESWITCH/mod_xml_curl
нужна ссылка http://fs.centrmed.ua:84/fsapi по ней 404 нет
поставил ее в /usr/local/freeswitch/conf/autoload_configs/xml_curl.conf.xml
ушла ошибка - видимо конфиги на сайте условные
2. после rm -rf /tmp/cpp.comet и перезапуска comet он перестал жрать 1 ядро
3. ssl https://fs.centrmed.ua:7443/
поставил скрипт в крон как написано у него на сайте
в /root/cron/freeswetch-ssl.sh каждые 15 дней 6 6 /15 * /root/cron/freeswetch-ssl.sh >/dev/null 2>&1
cat /var/www/httpd-cert/centrmedua/fs.centrmed.ua_le1.crtca > /usr/local/freeswitch/certs/wss.pem && cat /var/www/httpd-cert/centrmedua/fs.centrmed.ua_le1.key >> /usr/local/freeswitch/certs/wss.pem && cat /var/www/httpd-cert/centrmedua/fs.centrmed.ua_le1.crtca > /usr/local/freeswitch/certs/dtls-srtp.pem && cat /var/www/httpd-cert/centrmedua/fs.centrmed.ua_le1.key >> /usr/local/freeswitch/certs/dtls-srtp.pem && systemctl stop freeswitch && rm -rf /var/lib/freeswitch/db && systemctl start freeswitch
не знаю корректно ли удалять базы sqlite rm -rf /var/lib/freeswitch/db
видимо заработало https://bertal.ru/index.php?a4988708/https://fs.centrmed.ua:7443/#h
https://fs.centrmed.ua/
я так понимаю вебчат не работает (если открыть 2 ссылки в разных браузерах всем сообщения не доходят) - пока это только comet сервер
может в коде надо прописывать пароли или еще что
наверно у тебя трабла с id разработчика
https://comet-server.com/wiki/doku.php/comet:dev_id



Заработало.
Это как бы виртуальный адрес для проброса внутрь
 
Дальше видео на очереди, получается.

Ещё момент, который трудно понять.
Объясните, пожалуйста.
 
Если говорить про чат (да и видео), как правильно организовать чат от конкретного пользователя конкретному пользователю?
Если представить, что это всё должно работать через базу пользователей, которые уже есть в проекте на Битриксе.


не знаю корректно ли удалять базы sqlite rm -rf /var/lib/freeswitch/db
 
Если честно понятия не имею почему так делать надо. Но если не удалять то очень редко случается что сервер freeswitch после рестарта перестаёт принимать видео звоники. Я с таким сталкивался несколько раз на разных инсталяциях. И как я не гуглил это единственный способ его заставить работать который я нашёл. Но к счастью в той работе которую мы делаем эти базы вроде как не требуются.
 
 
Посмотрел зашёл по ssh изменил в /etc/comet-server/comet.ini параметр
 
freeswitch = []Server=138.201.49.99,Pwd=ClueConQaz,WSport=7443,Port=8021
 
На
 
freeswitch = []Server=fs.centrmed.ua,Pwd=ClueConQaz,WSport=7443,Port=8021
 
Чтоб был указан не просто адрес freeswitch а ещё и через домен на котором валидный сертификат так как это значение отправляется в js
 
Похоже сейчас осталась ещё ошибка с настройкой  /usr/local/freeswitch/conf/autoload_configs/xml_curl.conf.xml 
Там строка
<param name="gateway-url" value="http://fs.centrmed.ua:84/fsapi" bindings="directory"/>
 
указывает не на http://fs.centrmed.ua:84/directory в итоге если в момент звонка запустить утилу  /usr/local/freeswitch/bin/fs_cli  -p ClueConQaz
 
то увидим лог такой
 
2018-03-29 15:55:19.792508 [ERR] switch_xml.c:1695 Error[[error near line 1]: unexpected closing tag </head>]
2018-03-29 15:55:19.792508 [WARNING] sofia_reg.c:2906 Can't find user [000000178974@138.201.49.99] from 185.57.28.201
You must define a domain called '138.201.49.99' in your directory and add a user with the id="000000178974" attribute
and you must configure your device to use the proper domain in it's authentication credentials.
 
Который говорит что фриисвитч не получил от комет сервера правильные данные для пользователя. Из за этого попытка видеозвонка проваливается так как фриисвитч отказывает в авторизации пользователю.
 
Тестировал видео звонок тут https://comet-server.com/doc/CometQL/videochat_test/index.html на базе кода демки https://github.com/CppComet/video-chat-example
 
 
 
 
Если говорить про чат (да и видео), как правильно организовать чат от конкретного пользователя конкретному пользователю?
Если представить, что это всё должно работать через базу пользователей, которые уже есть в проекте на Битриксе.
 
Вот есть документация про авторизацию на комет сервере https://comet-server.com/wiki/doku.php/comet:authentication#авторизация_пользователей вы можете передать в комет сервер для каждого пользователя из вашей бд
данные авторизации. И потом пользователи будут авторизованными на комет сервере. После чего станет возможным отправлять им личные сообщения.
 
Звонить без авторизации тоже нельзя. В демке видео чата есть пародия на авторизацию в которой пользователь отправляет в файл https://github.com/CppComet/video-chat-example/blob/master/auth.php пароль и логин с которыми он хочет быть авторизован на комет сервере. После чего авторизуется на комет сервере и начинает видео звонок.



указывает не на http://fs.centrmed.ua:84/directory 
===
Изменил на указанную вами строку, при перезагрузке он выдал ошибку
 
[image: ]
Тестировал видео звонок тут https://comet-server.com/doc/CometQL/videochat_test/index.html на базе кода демки https://github.com/CppComet/video-chat-example
===
Вы имеете в виду, что пробовали звонок через наш сервер?
 
===
Развернул видео-чат с указанного вами примера на гитхабе.
https://fs.centrmed.ua/vc/
Вроде везде прописал адреса так, как понял.
Он уходит в запросе на авторизацию и висит.
 
Хотя я вижу в БД запись про конференцию, может это ваш тест.
[image: ]
[bookmark: recipient-9][bookmark: recipient-9]




Нашёл ошибки.
 
Во первых так как у вас freeswitch и комет сервер на одной машине то можно было вписать адрес на прямую от комет сервера
<param name="gateway-url" value="http://127.0.0.1:84/directory" bindings="directory"/>
 
Второе это ошибка в /usr/local/freeswitch/conf/vars.xml 
Установили
<X-PRE-PROCESS cmd="set" data="domain=FSdefaultDomain"/>
 
А потом несколькими строками ниже переопределили переменную domain в другое значение. А авторизация работает только когда переменная domain=FSdefaultDomain
 
Третье в файл /usr/local/freeswitch/conf/dialplan/default.xml забыли добавить настройку звонка:
 
<extension name="comet_conferences">
      <condition field="destination_number" expression="^([0-9]{1,9}\*[0-9A-z\-_]+)\*([0-9A-z\-_]+)$">
            <!--
                    Если у вас только аудио звонок то можно добавить эту строку
                    <action application="set" data="absolute_codec_string=PCMU,GSM"/>
             -->
            <action application="answer"/>
            <action application="conference" data="$1-${domain_name}@$2"/>
      </condition>
    </extension>
 
И всё после этих правок видео звонок начал проходить нормально. Можно на странице https://comet-server.com/doc/CometQL/videochat_test/index.html созвониться несколькими браузерами.



Добрый день!
Я вижу, что на вашей странице проходит авторизация, а на моей нет.
Вижу, что у вас прописано соединение через наш сервер.
Я также откорректировал.
 
У меня конференция даже не стартует.
Вебсокет возвращается с authorized:failed (у вас - true)

[image: ]

И в freeswitch.log вижу ошибки авторизации:
[image: ]
«На моей» это здесь:
https://fs.centrmed.ua/vc/


Приложил исходники свою версию. Наверное они чем то отличаются. Вероятно на бекенде.
Ошибки будут сыпаться. Просто видимо много ботов в сети проверяют стандартные порты sip телефонии.
В этом куске лога пользователь 529 моя демка не генерирует такие номера пользователей насколько я знаю.
Проверить просто. Лог можно смотреть через утилу /usr/local/freeswitch/bin/fs_cli в режиме реального времени. Можно открыть и ждать. И если не кто не запускает демку ошибки всё равно сыпятся. Я сам удивляюсь как это работает но даже на только что созданный vps кто то ломится. И порой очень активно.

Думаю можно поменять в настройках порты на не стандартные или вообще закрыть порты sip протокола. Так как мы используем сейчас порт 7443 а ещё по умолчанию открыты 5060 и ещё какие то.



Ваш архив развернул на адресе:
https://fs.centrmed.ua/videochat_test/
 
Сравнил — разница была в auth.php, коннект к бизе данных был без порта
$link = mysqli_connect("localhost", "comet_user", "X5h0D4o9R4b0H2l7", "CometQL_v1", 3307);
Сейчас я в одностороннем порядке соединяюсь,
но попытка ещё кого-то присоединиться выдаёт:
 
• в браузере, который первый вошёл:
{"0":"onOut","1":{"action":"out","user_id":854373,"status":"hangup","callInfo":{"message":{},"sys":{"conference":true,"serverName":"fs.centrmed.ua","serverPort":"7443","callKey":"2a7059ec-3686-11e8-ad0e-901b0e923966","callPipe":"web_syscall_vA_QaZNuXxUERBzyrmcLVJPdAPqyAcA","sipNumber":"0*101*video","caller_id":"208213","mode":"video","conference_name":"101","stream":0}}}}
 
• в браузере, который пытается присоединиться:
{"0":"onCallEnd","1":{"action":"out","callInfo":{"message":{},"sys":{"conference":true,"serverName":"fs.centrmed.ua","serverPort":"7443","callKey":"78adc842-3686-11e8-9fc2-901b0e923966","callPipe":"web_syscall_vA_QaZNuXxUERBzyrmcLVJPdAPqyAcA","sipNumber":"0*101*video","caller_id":"854373","mode":"video","conference_name":"101","stream":0}},"time":null,"status":"no-media-stream","fullTime":330}}

Вероятно ошибка в том что вы проверяете на одном компе но в разных браузерах.
Апи для видео может быть настроено на разные типы взаимодействя. Как для работы в режиме для звонка на двух человек так и для звонка в конференцию.
 
В вашем случаии.
Первый подключился и сидит ждёт ещё кого то.
Второй подключается но так как камера мне может быть одновременно использована из 2 разных браузеров то второй браузер с ошибкой что он не получил доступа к камере отказывается от подключения. И шлёт сигнал тому кто уже подключился типа "не жди я не могу подключится из за отсутствия доступа к камере" и в итоге второй браузер тоже либо выходит либо игнорирует это сообщение и ждёт ещё кого то.
 
Чтоб работало надо тестировать или с разных компов или с одного компа но в одном браузере. Я тестирую в хроме и в том же хроме но в режиме инкогнито. Тогда получается созвониться нормально.



Добрый день, Виктор!
Всё получилось с тестовыми звонками, спасибо.
 
Готовлю описание для передачи дальше в разработку.
 
«Звонок один на один»
проверьте пожалуйста, правильно ли я понимаю:
0. Пациент запросил видео-звонок с врачом. Мы знаем ID обоих.
1. Открываем для пользователя окно звонка (фактически инициализируем js-библиотеки и отправляем запрос на авторизацию — отрабатываем auth.php)
2. Проводим авторизацию, параллельно генерим хеш для name комнаты конференции.
3. Пользователь жмёт, например "Открыть переговорную" и передаёт в запросе хеш комнаты (фактически вызывает call.php).
Мы создаём в таблице conference две записи:
• name => переданный хеш
• user_id => пациент + врач
4. Возвращаем ок, пошёл сигнал к пациенту, запускается вебсокет. Отдельно на сервере я у себя храню состояние переговорной (пациент ждёт врача в конференции с определённым хешем с ID таким-то)
5. Врач в свою очередь знает, что у него есть заявка на видео-приём. Сидит и ждёт, когда появится пациент и выполнит нужные действия (либо заходит на страницу сайта и видит, что его уже ждёт пациент).
Ему предлагается нажать на кнопку для начала видео-связи.
6. Врач жмёт, мы проводим авторизацию (в переговорную он уже внесён) и наверное пинаем call.php, который просто пробрасывает сигнал через себя, чтобы сработала стандартная схема js-библиотеки.
7. Установилась связь, пошёл отсчёт времени.
 
У меня тут вопросы:
— как понять (со стороны сервера — так как нам нужно всё держать под контролем), что в пункте 4 у пользователя всё запустилось?
— как понять, что связь между обоими пошла (чтобы замерять время)? Скорее всего ответ будет ясен из предыдущего вопроса.
 
«Защититься»
Подскажите, какие моменты нужно учесть и позакрывать, чтобы связь была безопасной и конфиденциальной?
 
«Журнал разговоров»
После консультации мы планируем давать на скачивание проведённый разговор.
Как сделать запись и как её получить, чтобы обработать на выдачу?
 
Алексей.


Добрый день.
 
Когда я делал телемедицину то хеши генерировали и авторизацию на комет сервере ( https://comet-server.com/wiki/doku.php/comet:authentication#%D0%B0%D0%B2%D1%82%D0%BE%D1%80%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F_%D0%BF%D0%BE%D0%BB%D1%8C%D0%B7%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D0%B5%D0%B9 ) проходии и пациент и доктор в момент логина в личный кабинет а не перед звонком.
Так было удобно потому что комет сервер использовался не только для видео звонка но ещё для доставки прочих уведомлений на страницу. На пример доктор видел что пациент онлайн.
А ещё доктор имел нечто вроде очереди звонков он получал приглашения принять звонок от пациента. И если он и ещё несколько докторов подтверждали желание ответить пациенту то в итоге система выбирала одного доктора из нескольких кандидатов и направляла звонок ему.
 
В итоге розыгрыш кому из докторов достанется пациент тоже проходил благодаря доставки текстовых сообщений через комет сервер.
А ещё таким же образом рассылались напоминания докторам и пациентам если звонок по записи то их предупреждали за несколько минут до начала звонка.
 
 
В апи видеочата на строне js https://comet-server.com/wiki/doku.php/comet:video:api#javascript_api
При звонке происходят события должен сработать вызов onCallStart при начале разговора
Со стороны сервера есть возможность направить запрос к
SELECT * FROM `conference_members`
Тут должна быть информация вытаскиваемая непосредственно в момент вызова из FreeSwitch о продолжительносте звонка и участниках
 
Есть ещё возможность из FreeSwitch отправлять к вам разные события.
 
Можно внедрить код в dialplan перед подключением к конференции https://comet-server.com/wiki/doku.php/comet:video:api#%D0%BD%D0%B0%D1%81%D1%82%D1%80%D0%BE%D0%B9%D0%BA%D0%B0_dialplan_defaultxml_%D0%BD%D0%B0_freeswitch
 
Фактически там можно добавить разные инструкции в том числе и вызов скриптов. Это уже надо смотреть документацию на FreeSwitch
 
Настройки конференций https://freeswitch.org/confluence/display/FREESWITCH/mod_conference (очень рекомендую изучить все)
но max-members позволит ограничить количество участников. У вас их 2 и тогда не будет ещё слушателей
auto-record будет начинать запись в файл вашего звонка или можно этой командой начать стриминг rtmp потока в nginx для записи его как live стрима на сервере с nginx который будет не обязательно на машине с фриисвитчем
 
Если auto-record будет писать в файл то потом этот файл с диска можно будет выкачать любым удобным способом.
Если это будет rtmp стрим то он будет доступен на сервер с nginx до тех пор пока его от туда не удалить.
 
Ещё момент. Задержка на подключение к видеосвязи занимает обычно от 3 до 15 секунд. В среднем 5 секунд. Есть возможность перед началом звонка выбрать качество связи.
Соответсвенно если интернет слабый или выбрано высокое качество видео то задержка от начала подключения до того как мы увидим абонента растёт.
Если интернет не тянет высокое качество видео то будет проседать fps и звук а не качество картинки.
 
Ещё в период работы на телемедециной была неожиданность которая тоже отняла время. Надо иметь возможности по востановлению звонка после обрыва связи.
У вас в описании всё просто доктор и пациент ждёт в комнате. У меня было сложнее и доктора назначало пациенту.
Но если кто то из них обновит страницу или у кого то интернет пропадёт то предусмотреть востановление звонка надо будет на уровне приложения. Апи видиочатов у меня такое не делает.



Добрый день!
Разбираю механизм по-шагово и пишу сводную инструкцию (и для своего понимания и для передачи программисту).
 
Прикрепил ( Файл прикреплённый к письму доступен по этой ссылке https://comet-server.com/doc/VideoAPI/Comet-Freeswitch-API.pdf  ) версию в pdf того, что собрал на текущий момент.
Пожалуйста, просмотрите, правильно ли я всё понял.
 
И ещё вопрос: есть ли где-то список команд, которые обрабатывает сервер.
 
Я так понимаю, что есть набор колбек-событий, они пробрасываются через сервер
и есть набор встроенных команд, которые пробрасываются в вебсокете через "status" и их выполняет сервер, например hangout/ping.
 
Где можно про них почитать? Я так предполагаю, что это стандартный набор должен быть.
 
По настройкам конференций: понял про качество сигнала и ограничение участников.
Не понятно мне до сих пор про dialplan =(
Какую роль он играет и нужно ли мне его настраивать?
Я вижу, что это прокладка, которая в запросе получает имя конференции и просто подключает её если она есть.
То есть мне достаточно описать саму конференцию.
 
 
Обнаружил небольшую неточность в коде =)

[image: ]







Пока всё не ответил. Начну по частям отвечать.
 
[image: ]Прикрепил схему того как что взаимодействует.
И ещё вопрос: есть ли где-то список команд, которые обрабатывает сервер.
Какой сервер? Видео сервер FreeSwitch или CppComet?
Не понятно мне до сих пор про dialplan =(
dialplan это термин из телефонии. Переводится как план набора номера.
В вашем случаии там то что я вам дал в настройках. Но вообще под разные задачи можно настроить разные вызовы в процессе набор номера.
dialplan хорошее место для внедрения своих скриптов и доп проверок в момент непосредственно перед звонком в конференцию.




Вторая порция ответов:
 
 
По поводу таблиц в бд комет сервера. Программистам в них заглядывать нет нужды. Список таблиц в бд комет сервера не соответствует на прямую таблицам в CometQL апи так как из CometQL запросы не передаются прямую в MySQL. Они парсятся собственным парсером комет сервера. И таблицы из CometQL не являются прямым отражением таблиц из MySQL. Некоторые запросы к CometQL могут вообще не инициировать обращений к бд комет сервера.
 
 
При внешней интеграции можно не стоить у себя соответсвий user_id у себя и на комет сервере. Можно назначить пользователю из вашей бд такой же id в комет сервере. А user_hash можно генерировать.
Кстати помимо прочего есть поддержка авторизации через JWT но на неё нет пока документации я её только в марте добавил. Так что если захотите то можно выполнят авторизацию через JWT полагаю это будет удобнее
 
Кстати библиотеку jssip.js писал не я это отдельный опенсорс sip клиент. Просто я своё апи постоил на конкретной версии этой библиотеки.
То же, но глазами Фрисвитч-сервера​: сервер следит за базами данных. В частности за таблицей conference. Если в таблице нет записи о том, что в какой-то конференции (по её номеру) нет участников, значит никто и не находится на связи. Как только появляется записи с участниками, фрисвитч понимает, что есть слушатели и начинает синхронизировать потоки между ними. Как только call.php добавил запись про участника, фрисвитч подхватывает его и начинает обслуживать
Сам текст не совсем верен в этом месте. За mysql бд не кто не следит. У FreeSwitch вообще нет доступа к ней.
Обращение "INSERT INTO conference ... " в комет сервер делает просто несколько действий.
 
1. Отправку приглашения на звонок через вебсокет в канал "msg.sys_sipCall"
2. Запись в mysql на самом деле просто для истории чтоб потом через select conference можно было вернуть тех кому давали доступ к конференции и чтоб если у нас много серверов знать на каком из серверов размещена конференция. Так как участников много и надо их отправлять на один и тот же сервер FreeSwitch
Но если мы отправили приглашение не значит что человек подключился.
Отсюда и возникает смысл таблицы conference_members в которой сводная информация по тем кому отправлено приглашение и тем данным которые мы вытянули из апи фрисвитча в момент вызова select conference_members
В частности поле conference_members содержит поля join_time и last_talking которые извлекаются из FreeSwitch непосредственно в момент запроса к таблице conference_members.
 
mysql> select * from conference_members where name = 101;
+------+---------+-----------+--------------+
| name | user_id | join_time | last_talking |
+------+---------+-----------+--------------+
| 101  | 132898  | 145       | 16           |
+------+---------+-----------+--------------+
1 row in set (3,56 sec)
Это кстати один из самых точных способов отследить что человек на связи так как данные для conference_members берутся из FreeSwitch и содержат информацию о том кто реально сейчас подключён. А поле last_talking сбрасывается в 0 каждый раз когда этот абонент отправлял голос громче определённого порога.
 
Обрыв звонка
 
У вас описан процесс сообщения другим участникам что звонок завершён или не состоялся. Для работы колбэка onOut. Сам же обрыв будет если отключиться от FreeSwitch или на пример если закрыть браузер то не факт что будет отправлено событие выхода остальным участникам. Но за то из таблицы conference_members человек точно должен быть исключён при отключении даже если это внезапный перебой интернета.


Добрый день!

Сейчас тестовый скрипт, который работал ранее, не работает.
Не соединяет участника к конференции (кнопка Join to Conference)

Лог в браузере:
{"0":"onCallEnd","1":{"action":"out","callInfo":{"message":{},"sys":{"conference":true,"serverName":"fs.centrmed.ua","serverPort":"7443","callKey":"31d2dee8-3ede-11e8-ad0e-901b0e923966","callPipe":"web_syscall_vA_QaZNuXxUERBzyrmcLVJPdAPqyAcA","sipNumber":"0*101*video","caller_id":"854373","mode":"video","conference_name":"101","stream":0}},"time":null,"status":"no-media-stream","fullTime":1399}}

Мы ничего не меняли. Возможно это какая-то из ситуаций, когда сервер нужно перезагружать или ещё что-то, хотел чтобы вы взглянули.



"status":"no-media-stream" проверьте есть ли доступ к камере и микрофону




Да, вы оказались правы. Спасибо.
При чём, ничего не отключал у себя.
 
Переподключил камеру, всё пошло.
 
При чём "no-media-stream" как-то не натолкнуло меня на мысль о том, что это может быть проблема гарнитуры.
Подскажите, пожалуйста, есть где-то описание статусов?
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